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Einfithrung

Um einen Einstieg in die Kryptographie zu erhalten, ist es notwendig, verschiedene Be-
grifflichkeiten zu unterscheiden. Die Kryptographie als solches bezeichnet eine Wissen-
schaftsdisziplin, deren Inhalt es ist, Verschliisselungsverfahren zu entwickeln, die primér
dem Schutz geheimer Daten dienen. Der zu verschliisselnde Text wird dabei als Klartext
bezeichnet, der verschliisselte Text im Weiteren als Geheimtext. Im Laufe der Jahrhun-
derte war es notwendig Botschaften iiber offene bzw. unsichere Kanéle auszutauschen.
Waihrend frither der Transport von beschriebenem Papier den Kanal, darstellte ist heute
der Austausch iiber elektronische Mail moglich. Das grundlegende Problem ist dabei je-
doch das gleiche geblieben. Es gilt, die Daten zu sichern.

Encryption

Klartext K Geheimtext G
Decryption

Y

Damit lassen sich Verschliisselungsverfahren (Kryptosysteme) generell auch funktional
erfassen.

B(K) =
D(G) =K
D(B(K)) = K

Die Funktionen sind damit injektiv, es gehen im Idealfall keine Daten verloren. Ver-
wendung finden kryptographische Verfahren heute in den verschiedensten Bereichen, wo-
bei die Geheimhaltung der Nachricht nur eine wesentliche Aufgabe dieser Verfahren ist.
Wichtig ist dariiber hinaus die Eindeutigkeit der Identitdt des Absenders und die daraus
resultierende Verbindlichkeit des Absenders fiir den Inhalt der Nachricht.

Die Rolle des Schliissels

Ein gutes Kryptosystem muss verschiedenen Anforderungen geniigen. So sollte zum Bei-
spiel die Ver - und Entschliisselung einfach sein und den Verfasser bzw. Empfanger nicht
vor unlosbare Aufgaben stellen. Der verschliisselte Text sollte nicht wesentlich lénger sein,
als die zu verschliisselnde Nachricht, da sonst die Ubertragungszeit erheblich ausgedehnt
wiirde. Die wichtigste Eigenschaft ist jedoch die Unmoglichkeit einer Decodierung. Gera-
de hier gibt es jedoch durch die fortlaufende Entwicklung im Soft - und Hardwarebereich
Verénderungen.

Aktuell sind sogenannte Public - Key Verfahren bedeutsam. Die Funktionalitit die-
ser Verfahren basiert auf dem sogenannten Kerhoffschen Prinzip, welches besagt, dass
der Algorithmus zur Verschliisselung veroffentlicht werden muss, der Schliissel selbst aber
geheim bleibt. Die Forderung nach Veroffentlichung leitet sich aus der Notwendigkeit ab,
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die Sicherheit der Kryptosysteme stidndig zu testen. Unterbleibt die Veroffentlichung, erge-
ben sich gravierende Nachteile. Aktuelle Beispiele belegen die Richtigkeit des Kerhoffschen
Prinzips.

Die Funktionalitdt der Public - Key Verfahrens basiert auf der Verdffentlichung des Co-
dierungsschliissels. Jeder Nutzer ist in der Lage diesen Schliissel zu nutzen. Dazu ein
Beispiel.

PGP - Pretty Good Privacy

Alice stellt ihren 6ffentlichen Schliissel zur Verfiigung, zum Beipiel als Anhang der Mail-
adresse. Den geheimen Schliissel behilt Alice fiir sich (zum Beipiel auf einem Stick). Bob
ladt sich den offentlichen Schliissel herunter, verschliisselt seine Nachricht und schickt
diese an Alice. Alice kann nun mit Hilfe ihres geheimen Schliissels die Nachricht von Bob
entschliisseln. Stellt Bob seinen 6ffentlichen Schliissel ins Netz hat Alice die gleiche Chan-
ce, Bob eine Nachricht zu senden.

Unter dem Stichwort PGP (Pretty Good Privacy) wird
dieses Verfahren fiir E- Mail bereits seit Jahren erfolg-
reich genutzt. Ein zugrundeliegendes Kryptosystem ist
das sogenannte RSA - Verfahren, auf welches an spéterer
Stelle eingegangen wird.

Klassische Chiffren

Die Entwicklung moderner Verschliisselungsverfahren basiert auf einer langen Geschichte.
Entwickelte Kryptosysteme wurden jedoch immer wieder durch eine geeignete Kryptoana-
lyse in Frage gestellt. Programmiertechnisch nachvollziehen 148t sich die Kryptoanalyse
am ehesten bei den sogenannten klassischen Verfahren. Gemeint sind hierbei Verfahren,
die bis in die 50ger Jahre entwickelt wurden. Eine vergleichsweise grofie Gruppe dieser
Chiffren stellen die sogenannten Substitutionschiffren dar. Diese sind dadurch ge-
kennzeichnet, dass die Klartextzeichen iiber einer Alphabetmenge durch andere Zeichen
ersetzt werden, ohne die Position zu dndern.

Wird das Klartextzeichen dabei immer auf ein und dasselbe Geheimtextzeichen abgebil-
det, spricht man von sogenannten monoalphabetischen Chiffren, ist diese Abbildung
nicht injektiv, verwendet man den Begriff polyalphabetisch.

Der Caesarcode

Der Caesarcode, benannt nach seinem Erfinder Julius Caesar (100 bis 44 v. Chr), ist
ein Verschiebechiffre und zahlt danmit zur Gruppe der monoalphabetischen Substituti-
onschiffren. Das Prinzip dieses Kryptosystems ist relativ einfach. Jedes Klartextzeichen
wird durch ein um den Index i verschobenes Zeichen ersetzt. Da die zugrundeliegende Al-
phabetmenge eine entsprechende Méchtigkeit von z.B. M = |26/ besitzt, wird bei einem
Uberlauf der Restklassenoperator verwendet.

Daraus ergibt sich der grundlegende Zusammenhang : k — (k+1i) mod M
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Caesar in Python

Eine Implementierung in der Sprache Python stellt sich wie folgt dar. Analysieren Sie die
Klasse und entwerfen Sie die Methoden code und decode, mit welchen ein durch Caesar
codierter Text unter Kenntnis der Verschiebungsweite codiert und decodiert werden kann.
Testen Sie ihre Klasse in der vorgegebenen Testumgebung.

class caesar :

def __init__(self):

1
2

3

4

5 self.schub = 0
6

7 def eingabe (self) :

8

9 a = raw_input("String >")

10 return a

11

12 def verschiebung (self, verschiebung ):
13

14 self.schub = verschiebung

15

16 def caesar_code (self, orginal):

17

18 # TODO

19

20 def caesar_decode (self, bild):

21

22 # TODO

23

24 if __name__=="__main_

"n.
25
26

27 Caesar = caesar ()

28 Caesar.verschiebung (3)
29 a = Caesar.eingabe ()
30 b = Caesar.caesar_code (a)

31 c Caesar.caesar_decode (b)

32
33 print b
34 print c

Das Verfahren ist jedoch in keiner Weise sicher. Da die Buchstaben in deutschen Al-
phabeten mit einer unterschiedlichen Haufigkeit auftreten, ist eine Umwandlung dieses
Verschiebechiffre moglich. Die Weite der Verschiebung ist bereits durch einen Buchstaben
gegeben. Im Internet und in der Literatur sind Haufigkeitstabellen zur Buchstabenhéufig-
keit zu finden. In der Regel ist eine Erfassung des Buchstaben e (prozentuale Haufigkeit
: 17,4 %) ausreichend. Der zweithaufigste Buchstabe n muss selten bemiiht werden. Ist
der Text sehr kurz, ist ein differenzierteres Vorgehen notwendig. Im schlimmsten Fall ist
die Haufigkeit von Paaren (z.B. en) heranzuziehen, aber auch diese ist hinldnglich stati-
stisch erfasst. Die Kryptoanalyse 148t sich in diesem Fall iiber ein einfaches Histogramm
erfassen. Eine in Python mogliche Implementierung, die nicht auf built-in Funktionen
basiert ware durch die Verwendung eines Dictionarys moglich.
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Ein weiterer Typ der Substitutionschiffren sind sogenannte multiplikative Chiffren Hierbei
wird dhnlich dem Caesarcode verfahren, allerdings sind die mathematischen Grundlagen
komplexer. Die Verschiebung um eine feste Gréfle wird hier durch einen Multiplikator
ersetzt.

Daraus ergibt sich der grundlegende Zusammenhang : k — (k-i) mod M

Mathematische Grundlagen

Ahnlich dem Verschiebechiffre ist es relativ einfach, eine Codierfunktion zu generieren.
Allerdings kann nicht jeder Faktor verwendet werden. Beispiele zeigen, dass fiir einige
Faktoren die Funktion zwar eindeutig, aber nicht injektiv ist. Daraus ergibt sich die Pro-
blematik, dass nur fiir bestimmte Faktoren eine Dechiffrierfunktion existiert. Das Kriteri-
um zur Bestimmung des erforderlichen Faktor 148t sich iiber den ggT aus Multiplikator und
Machtigkeit der Alphabetmenge bestimmen. Ist dieser grofite gemeinsame Teiler 1 ist die
Abbildung injektiv und es existiert zur vorhandenen Codierfunktion eine Dechiffrierfunk-
tion. Ist diese Bedingung erfiillt, kann der inverse Multiplikator oder das multiplikativ
Inverse der Funktion bestimmt werden. Der Algorithmus zur Bestimmung des multipli-
kativ Inversen erklért sich wie folgt.

Euklidischer und erweiterter euklidischer Algorithmus

Geht man von einer Alphabetméchtigkeit von 26 aus und dem Multiplikator 7 148t sich
die Bedingung ggT (7, 26) relativ schnell nachweisen.

ggt(7,26)
~26=3-T R 5
~T7 =1-5 R 2
~H =22 R 1
~1 =1

Riickwirkendes Einsetzen liefert nach dem Erweiterten Euklidischen Algorithmus
das sogenannte multiplikative Inverse.

1= 5-2:2
5-2-(7—1-5) —-2.743.5
S2.743-(26—3-7) =-11.7+3-26

Damit ist - 11 das multiplikativ Inverse zu 7 und kann fiir die Dechiffrierfunktion ver-
wendet werden. Eine mogliche Implementierung wére die folgende, welche den rekursiven
Abstieg des Euklidischen Algorithmus (ggT - Ermittlung) und den anschlieBenden Auf-
stieg ausgehend von einer Terminationsbedingung gut und knapp darstellt. Beim Aufstieg
wird nun der Erweiterte Euklidische Algorithmus genutzt.
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Der Algorithmus liefert ein Tupel. Aus diesem Grunde ist beim implementieren der ent-
sprechenden Klasse das Inverse iiber den Index 1 einzubinden (siehe Beispielcode).

1 def eeuklid (a,b,d=0,x=0,y=0):

if b == : return (a,1,0)

3
4 (d,x,y) = eeuklid (b, a¥%b)

5 return (d,y,x-(a//b)*y) # Ganzzahldivision
6

7

s print eeuklid (7,26) [1]
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